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La tecnología brinda oportunidades para que las personas se comuniquen y naturalmente 
realicen sus actividades humanas de manera más eficiente y aumenta el desarrollo de la 
sociedad, pero los malos gobiernos están utilizando la tecnología de una manera más 
eficiente contra la población, ya que la población dispersa no puede hacer grandes 
inversiones, la el gobierno lo hace. 


Para obstaculizar el proceso de evolución de la sociedad, el gobierno toma recursos del 
pueblo y crea herramientas para oprimir al propio pueblo, quien, a través de leyes 
dictatoriales y organismos sin escrúpulos, masacra a las personas que no pueden hacer 
nada. 


En el centro de esta discusión encontramos las solicitudes gubernamentales de créditos y 
puntos sociales, ya que es posible alienar a una parte de la población para monitorear a otra 
parte de la población, y para recopilar información el gobierno puede usar la tecnología para 
hacerlo. Sin la tecnología para que un vecino denuncie a otro vecino, debe viajar a un 
puesto físico del gobierno y luego denunciar algo contra su vecino que será utilizado por el 
gobierno para reprimirlo. Con la tecnología, todo lo que necesitas hacer es abrir una 
aplicación y denunciarlo. 


Pero, ¿qué sería tan grave como para que el gobierno lo considerara un delito? Quizás el 
simple hecho de estar en contra del gobierno. ¿Y qué gana el vecino denunciante? 
Alguna recompensa, tal vez un punto social, descuentos o incluso un poco de ayuda 
legal con algo que realmente le debes a los demás.. No soy capaz de definir el alcance 
del mal que puede realizar el gobierno ni cómo su cadena de acciones ¡legales puede 
ayudar o perjudicar a las personas, ya que no tengo la experiencia de ser gobernante y sólo 


ser gobernante para revelar realmente lo que es. qué es ser malo y cómo causar daño a la 
población. 


Pero esto no es nuevo, echemos un vistazo al sistema crediticio chino.[1], que está vigente 
en China desde 2014 y se utiliza para recompensar o castigar a un ciudadano. En el caso 
de China es público y abierto que este crédito se utiliza para emitir crédito, pero al ser un 
país comunista y dictatorial este crédito es la única forma de sobrevivir, no podemos ver la 
palabra crédito con el mismo significado en un país comunista. país y un país capitalista. +. 
Mira, hay países que están observando las acciones del gobierno chino y las implementan 
incluso en sistemas capitalistas.[2], por supuesto adaptando el modelo. 


Pero este esquema de crédito no es nuevo, también fue utilizado por la Unión Soviética. [3], 
pero es lógico sin tecnología, y ha demostrado ser un arma importante contra quienes 
luchan por la libertad de su país o no están de acuerdo con los gobiernos. La aplicación de 
la TELESCREEN descrita por George Orwell nunca ha sido tan real, y eso da miedo. 


1 VenApp una aplicación de crédito social venezolana 


Los teléfonos móviles tienen un gran valor para los gobiernos, ya que sin ellos un ser 
humano puede alcanzar casi el anonimato social, pero con un teléfono móvil esto es 
imposible. Usando un teléfono celular es posible obtener los archivos personales de un 
individuo, saber adónde va, qué le gusta hacer, sus hábitos e incluso lo que dice. Aunque 
los archivos en un Google Drive o Google Photos están cifrados de extremo a extremo, el 
gobierno tiene el control de su extremo, su referencia es la de la persona, por lo que puede 
saber qué se hace con las fotos y documentos. Con el uso del GPS, el gobierno puede 
conocer todos tus caminos, hacia dónde vas, y esto es importante porque sabrá qué 
consumes y, si es posible, dónde secuestrarte. Siempre hablamos con la gente, por ejemplo 
vía WhatsApp, aunque el cifrado de extremo a extremo, tener un keylogger en un extremo, 
no te da cifrado. 


Pero, ¿cómo podría el gobierno hacerse con el control de su teléfono móvil? La primera e 
¡lógica opción es el uso de malware, como Pegasus, sin embargo las dificultades de estas 
aplicaciones es que hay un alto costo para controlar una masa, es decir, una población. Si 
algo ha logrado el gobierno chino en su laboratorio social y humano es: Cómo controlar a 
una masa de gente. 


Otra posibilidad es a través de grandes compañías telefónicas, y el trato sería mediante 
concesión. cada país necesita liberar la concesión a las empresas, y sin la concesión la 
empresa no puede operar en un área, esta opción es barata a diferencia del malware como 
Pegasus, pero sería muy costosa y sería posible recopilar pruebas en su contra. Quizás, 
aunque sea raro, un periodista de una empresa de noticias quiera hablar de esto con 
pruebas tan claras en la mano, pero recuerde que los medios de comunicación clásicos 
necesitan concesiones. 


Finalmente, ¿qué pasa si el propio ciudadano instala la aplicación? Para ello, es importante 
darle algún beneficio al principio y luego transformarlo en una obligación. El primer paso 


1Capitalismo vs Comunismo se utilizó aquí sólo para recordarle al lector que vive en un país 
capitalista que el crédito tiene un contexto diferente; 


como beneficio, un esquema de puntuación para que con esa puntuación se pueda tener 
más acceso a recursos sanitarios, ya sea a través de colas más cortas o incluso de 
tratamientos médicos más caros. Y por ridículo que parezca, en la VenApp de Venezuela se 
dan descuentos en la compra de productos, quizás por la fragilidad de la economía que 
imposibilita el funcionamiento de un mercado libre de intervención gubernamental. 


Pero otros gobiernos ya se han ido al otro extremo, como el brasileño, que asoció varios 
servicios sociales a aplicaciones gubernamentales, por ejemplo, cada renovación de un 
documento o licencia de automóvil hoy pasa por sistemas como este, obligando a los 
ciudadanos a instalar aplicaciones en sus teléfonos móviles. Recuerden que nada de lo 
que hace el gobierno es por el pueblo mismo, siempre piensan en el gobierno mismo 
antes de pensar en el pueblo. 


El gobierno venezolano utiliza esta opción, una aplicación para teléfonos celulares, en 
diciembre de 2022 el propio venezolano Nicolás Maduro lanzó oficialmente una aplicación 
para chantajear al pueblo que, ya masacrado por una economía caótica y un sistema social 
debilitado, se encuentra subyugado a la aplicación, o la usa. , o morir de hambre y sabemos 
que es menos doloroso morir de una bala que morir de hambre. La aplicación se llama 
VenApp y fue vendida a los ciudadanos como una forma de quejarse del propio gobierno, 
de las cosas malas que están pasando, especialmente fallas en los servicios públicos. A 
cambio, existen numerosos artículos que un venezolano puede adquirir a un precio menor 
que en el mercado normal, es decir, comprar zapatillas, ropa y otros artículos electrónicos 
con descuento, y para ello el venezolano solo necesita una cosa, instalar y usar. la 
aplicación. 


Prensa Presidencial 


"Hoy nace para el mundo, el pueblo y la juventud 
venezolana la red social venezolana VenApp. Cualquier venezolano que 
tenga la red social puede acudir a la línea 58 y hacer su denuncia", 
informó el mandatario nacional, Nicolás Maduro 


rstear 
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Segundo Nicolás Maduro, "esta es la herramienta más importante para hacer avanzar la 


revolución bolivariana en las comunidades". Analizando un discurso de Nicolás Maduro 
en el anuncio oficial realizado el 23 de mayo de 2022[6] y con estruendosos aplausos se 
observa la intención inversa de una solicitud de su plan 1x10 de buen gobierno. Minutos 
antes del anuncio de la aplicación VenApp, Nicolás Maduro explica intentos de agitación 
social, pues su preocupación es clara. 


¿Qué ciudadano criticaría una solución de que el propio presidente de su país afirme en 
televisión que VenApp es una aplicación que le dará voz directa al pueblo y que el pueblo 
tendrá contacto directo con el presidente? ¿Quién se opondría o no lo usaría? 


Según la propaganda gubernamental[4][5] se trata de una aplicación intuitiva y fácil de 
instalar, que está disponible en la Android App Store para Android y en la Apple App Store 
para iPhone, según Figura 1. Como el propio gobierno sabe que en el futuro (si miramos a 
2022) la aplicación podrá ser eliminada de la tienda de Android y iPhone, ya informan que 
también se podrá obtener directamente desde la web oficial de Venapp. 
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Figura 1: una interfaz web que muestra dónde encontrar la aplicación 


Esta aplicación, entre otras características, es: 

Canales de información gubernamental para el pueblo; 

Chat para que la gente hable con la gente, similar a WhatsApp; 
Una línea (línea 58) para enviar quejas al gobierno; 

Un canal para enviar ideas al gobierno; 

Descuentos para eventos; 

Descuento por compras; 

Recarga de celular; 


La propaganda de 2023 afirma que es una forma rápida de obtener una respuesta del 
gobierno, y de hecho en 2024 se descubre que sí lo es, con las denuncias realizadas se 
logró identificar dónde viven personas que no están de acuerdo con el gobierno de Nicolás 


Maduro. de una manera tan ágil como la forma en que los nazis identificaron a los judíos 
para sus campos de concentración. 


Ven 


cuentra lo que quieras en VenMarket 


Figura 7 Características de la aplicación VenApp 


Lo que más asusta es un módulo llamado Línea 58, en el que cualquiera puede enviar un 
mensaje al gobierno, fotos incluidas, puedes tomar fotos y enviarlas con un texto, que 
ampliaremos. Siempre en todo gobierno, y no importa el espectro, tendremos gente 
alienada (ver Figura 12), gente que cree que su gobierno es bueno y que otros son malos, 
no ven que todo gobierno es malo y por eso están alienados. Estos alienados están 
dispuestos a denunciar a todo aquel que piensa diferente, a todo aquel que no está de 
acuerdo y peor aún, a todo aquel que critica, dado que uno de los fundamentos del Estado 
es comprender las críticas de la población. Entonces sí, hay personas que han usado esta 
aplicación para hacer daño a otras personas. 
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Figura 12 Una persona alienada[14] Estado pide a Nicolás Maduro cambiar VenApp por denuncias 


Tenemos que entender que debido a los acontecimientos en Egipto, Estados Unidos y 


Brasil, las redes sociales se han convertido en un gran villano ante los gobiernos, y es 
natural que la aplicación VenApp fuera anunciada por el presidente Nicolás Maduro como 
un gran villano social. Aplicación de red así como las clásicas, Facebook, Twitter, 
Instagram, etc. 


en referencia [6], de voz del propio Nicolás Maduro, se anuncia en la minuta 20:00 que hay 
una aplicación que se va a utilizar, se llama VenApp y que es una iniciativa de mujeres 
venezolanas que tuvieron una visión única y emprendedora, pero les demostraré que no es 
así. En realidad es una aplicación distribuida por una empresa especializada en seguridad 
nacional para gobiernos, incluido el gobierno norteamericano, y eso asusta, no la mentira 
contada por Nicolás Maduro, sino el MARCO del mal vendido por gobiernos capitalistas a 
gobiernos comunistas. . Pero ¿por qué Nicolás Maduro utilizaría el término mujeres 
empresarias? Un llamado que plantea los puntos del gobierno ante los ojos de la sociedad 
es la apelación a términos Wook, y esta afirmación resalta que es hecha por venezolanos y 
no por norteamericanos que son blanco de críticas del propio Nicolás Maduro. 


1.1 Política y privacidad de datos 


Las políticas de privacidad[7] son duras con el usuario, en primer lugar establecen que los 
datos personales serán compartidos con Teach and People S.R.L. y cuáles serán 
protegidos por esta organización, lo cual se discutirá más adelante. Vea lo que hay en la 
política de privacidad: "podemos recopilar informacáo de contacto de las personas, así 
como otros datos con relación a nuestra tecnología y funciones de mapeo". 


Lo peor está por venir, ya que las leyes de privacidad utilizadas por la aplicación están 

sujetas a las leyes de Panamá y esto garantiza que Nicolás Maduro pueda ir en contra de 

las leyes de la propia Venezuela ya que sus infracciones no serían punibles en Venezuela. 

Un usuario de este sistema debe estar dispuesto a: 

Perfil de usuario; 

Datos demográficos; 

Contenido del usuario; 

Datos de ubicación; 

Fotografías o archivos; 

Datos de uso; 

Datos del dispositivo; 

Usamos cookies y tecnologías de seguimiento similares para rastrear la actividad en 

nuestro Servicio; 

e Puede indicarle a su navegador que rechace todas las cookies o que indique cuándo 
se envía una cookie; 

e Podemos utilizar proveedores de servicios de terceros para monitorear y analizar el 
uso de nuestro servicio; 

e VEN APP puede usar los datos recopilados para comercializar información relevante 
a los usuarios. 


Dichos permisos te permiten obtener imágenes y datos de ubicación, si te detienes y 
comprendes mejor, verás que esta es la información más importante para un gobierno. 
Cuando Hitler llevó a cabo su SOLUCIÓN FINAL[8], hoy conocido como el Holocausto 
Judío, él sabía dónde estaba cada judío, cada uno fue mapeado y cada casa o negocio fue 


registrado y la IBM estadounidense ayudó, sin IBM nada de esto hubiera sucedido y esto 
puede estar sucediendo nuevamente, no por IBM sino En este nuevo esquema está 
involucrada otra empresa estadounidense que podría ser utilizada en una solución final 
venezolana. 


Los datos de ubicación con datos de uso se pueden utilizar para perfilar a los fugitivos y 
quiénes podrían ayudar en un posible escape, así como para encontrar una red completa 
de acciones antigubernamentales o antisituación. Ver en Figura 4 el cual se informa que los 
datos de ubicación serán compartidos con el gobierno de Nicolás Maduro. 


App Privacy See Details 


The developer, CYBER CAPITAL PARTNERS CORP., indicated that the app's privacy practices may include handling of data as described below. For more 
information, see the developer's privacy policy. 
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Privacy practices may vary based on, for example, the features you use or your age. Learn More 


Figura 4 La App Store de Apple afirma que se compartirán datos de ubicación 


1.2 Empresas involucradas 


Actualmente tenemos tres empresas directamente involucradas, estas son: 
e Tecnología y Personas SRL (será referido como TPS); 
e Cyber Capital Partners Corp (será referido como PCC); 
e Alcaldía del Distrito Nacional (será referido como ADN). 


Según la discusión[9] en el foro FOROND.COM la aplicación VenApp inicialmente 
distribuido por TPS (ver Figura 2) y más tarde apareció como suministrado por PCCh (ver 
Figura 3), tanto de empresas externas de Venezuela como yendo en contra de lo dicho por 
Nicolás Maduro en [6 minutos 20:00], hizo referencia al desarrollo e implementación del 
esfuerzo de las empresarias venezolanas. 
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Figura 2 Sistema similar de la empresa TP para el pueblo de Panamá 


No es una solución que esté en suelo venezolano y por lo tanto depende de la jurisdicción 
de otros países, piensa, Si esto es así, ¿cómo se puede atacar directamente a Nicolás 
Maduro? Si los servidores están en otro país un ataque no es directamente a Venezuela e 
involucra a varios países y un ataque a otro país no es un ataque directo a la dictadura 
venezolana. 
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Figura 3 Datos de la empresa Cyber Capital Partners Corp (PCCh). no VenAPP en Apple APP Store 


Vea (Figura 3) que la información de la aplicación en el Tienda de aplicaciones de Apple 
que conecta a la empresa PCC a la aplicación VenApp. 
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Figura 5 Datos de la empresa Cyber Capital Partners Corp (PCC). no VenAPP en Apple APP Store 


Y lo peor es que hay quejas, en la primera semana después del golpe orquestado por 
Nicolás Maduro ambos en Tienda de aplicaciones de Apple como en Tienda de 
aplicaciones Google Android, los sistemas estaban allí para ser eliminados. Es posible 
ver personas advirtiendo como Figura 8. Tomó un tiempo pero se eliminó; más adelante en 
este artículo demostraré una estrategia detrás de la VenApp para distribuir su nefasta 


aplicación. 


k 


Eliecer ortiz, 20/06/2024 


Basura 

Basura de app no puedo reportar y depaso no 
tiene soporte tecnico no se que hacer, 
demasio se vive crasheando 


k 


Latina con ustedes $%, 31/07/2024 


Espía 
Maliciosa 


k 


Damadegonz, 31/07/2024 


Detención arbitraria 
La usan para secuestro de civiles venezolanos 


k 


Pueblo211, 30/07/2024 


Aplicación represaría contra el pueblo ven... 
En esta aplicación hacen denuncias falsas los 
chavistas para que secuestren y amedrenten 
a los líderes opositores, deberían bloquear 
esta aplicación 


k 


isbdyevq, 01/08/2024 


Basura chavista 

Se está utilizando esta app para rastrear y 
conseguir información sobre opositores que 
protesten o hagan cualquier cosa en contra 
de la dictadura de maduro! No puedo more 


k 


Eduardojr88, 31/07/2024 


Sospechosa 

Una aplicación de un régimen para ahora 
amedrentar a los ciudadanos. No descarguen 
eso 


k 


Joshm1797, 31/07/2024 


Basura 
Se presta para fines de persecución política 


k 


Rodrigo199999, 01/08/2024 


Persecución 
Herramienta para perseguir personas 
contrarias a la dictadura de Venezuela 


k 


rg12151998, 31/07/2024 


APOYA A DICTADORES 
Esta aplicación se encuentra a disposición del 
gobierno venezolano y la represión de sus 
ciudadanos 

more 


k 


A24557gh, 31/07/2024 


Terrorismo, acoso, represión 
La utilizan con fines de reprimir a personas en 
Venezuela que protestan de forma pacífica 


Figura 8 Personas advierten a las plataformas que es una aplicación que viola derechos humanos básicos 
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Ver la descripción en la Figura 9, esta aplicación está asociada al proyecto 1x10 de Buen 
Gobierno, esta asociación se debe a Línea 58. Aunque mostró la referencia de VenApp a 
la empresa. PCCh, solo se pudo confirmar que también existe una relación entre VenApp y 
la empresa TPS a través de archivo.org (ver Figura 13), parece que alguien ya estaba 
guardando evidencias para el futuro y se logró vincular a las dos empresas al mismo 
producto. 
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A continuación se muestra una imagen obtenida de archive.org. 
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Figura 13 Historia de una página en archive.org 


2Copia de la página accesible por URL: 
https://web.archive.org/web/20240821040341/https://play.google.com/store/apps/details? 
id=com.cybercapitalparnerscorp.solucionadores.appéhl=en_US 
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Hay un gran Framework para subyugar al pueblo, una gran corporación que desarrolla 
software llamativo pero que en realidad espía a los trabajadores y puede ser usado (y se 
está usando en Venezuela) para localizar y eliminar opositores. Echemos un vistazo a la 
aplicación miSantoDomingo.[15] disponible en Tienda de aplicaciones de Android. 
Aparece una tercera empresa que parece ajena a la venezolana VenApp, aunque el 


propósito es el mismo. 


miSantoDomingo 
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Figura 14 Aplicación miSantoDomingo en Google Android App Store referenciada a la empresa ADN 


Pero mirando referencias antiguas en Internet, así como tutoriales y vídeos, podemos ver 
claramente que la empresa Alcaldía del Distrito Nacional es otra empresa, TPS. 


O A https://appadvice.com/app/misantodomingo/1451273629 
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Figura 15 Anuncio[17] desde la app de miSantoDomingo con referencia a TP 


Según referencia [9] tenemos en las Figuras 16, 17, 18 y 19 detalles de las empresas 
mencionadas y otras involucradas, dicha información requiere investigación ya que se 


obtiene de Foros de Internet. 
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opencorporates Company name or number 


..... 


The Open Database Of The Corporate World O Companies O Ofīcers 


VENQIS S.A. 


Company Number 155612041 
Native Company Number 155612041 
Status Vigente 
Incorporation Date 7 September 2015 (over 6 years ago) 
Company Type SOCIEDAD ANONIMA 
Jurisdiction Panama 
Registered Address CORREGIMIENTO CIUDAD DE PANAMÁ, DISTRITO PANAMÁ, 
PROVINCIA PANAMA 
Panama 
Agent Name QUIJANO Y ASOCIADOS 
Directors / Officers ANDRE GOLABEK SANCHEZ, director 
ANDRE GOLABEK SANCHEZ, presidente 


EL REPRESENTANTE LEGAL DE LA SOCIEDAD SERA EL 
PRESIDENTE O EN SU DEFECTO LA PERSONA QUE DESIGNE LA 
JUNTA DIRECTIVA, representante 


GEORGIANA-AMALIA JIANU, director 
GEORGIANA-AMALIA JIANU, secretario 

QUIJANO INCORPORATORS ONE INC, suscriptor 
QUIJANO INCORPORATORS TWO INC, suscriptor 
QUIJANO Y ASOCIADOS, agent 

TATIANA CRISTINA NUÑEZ BARRENO, director 
TATIANA CRISTINA NUÑEZ BARRENO, tesorero 


Registry Page http://www.registro-publico.gob.pa/co. 


Figura 16 Datos de la empresa Venqis S.A participante del esquema según fuente [9] 


Y por último, el Cyber Capital Partners Corp. una agencia por Quijano y Asociados en 
Panamá, algo que debería ser bien conocido entre brasileños y colombianos. 


opencorporates 


The Open Database Of The Corporate World 
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Company name or number 
..... 


(9 Companies O Officers 


CYBER CAPITAL PARTNERS CORP. 


Company Number 
Native Company Number 
Status 

Incorporation Date 
Company Type 
Jurisdiction 


Registered Address 


Agent Name 


Directors / Officers 


155612048 

155612048 

Vigente 

7 September 2015 (over 6 years ago) 
SOCIEDAD ANONIMA 

Panama 

CORREGIMIENTO CIUDAD DE PANAMÁ, DISTRITO PANAMÁ, 
PROVINCIA PANAMÁ 

Panama 

QUIJANO & ASOCIADOS 

ANDRE GOLABEK SANCHEZ, director 
ANDRE GOLABEK SANCHEZ, tesorero 


EL REPRESENTANTE LEGAL DE LA SOCIEDAD SERA EL 
PRESIDENTE O EN SU DEFECTO LA PERSONA QUE DESIGNE LA 
JUNTA DIRECTIVA, representante 


JUAN ALBERTO ALVAREZ MARTINEZ, director 
JUAN ALBERTO ALVAREZ MARTINEZ, presidente 
QUIJANO & ASOCIADOS, agent 

QUIJANO INCORPORATORS ONE INC, suscriptor 
QUIJANO INCORPORATORS TWO INC, suscriptor 
TATIANA CRISTINA NUÑEZ BARRENO, director 
TATIANA CRISTINA NUÑEZ BARRENO, secretario 


Registry Page http://www registro-publico.gob.pa/co... 


Figura 19 Datos de empresas de ECC según fuente [9] 


Aunque intenté cambiar el nombre de la aplicación de Android, debido a la mala reputación 
de la plataforma, todos sus movimientos quedaron registrados según el sitio web AppBrain. 
[20], consulte las Figuras 26 y 27. 


VenApp, which is one of the more popular apps in the 
Android ecosystem with over 100 thousand installs. 


June 


AppBrain Apps Search apps or developers Q Apps Statistics Docs Developers EN | togin | 
Android Statistics > Android Developers > Cyber Capital Partners Corp 
Cyber Capital Partners Corp 
Summary Overview 
Cyber Capital Partners Corp is an Android developer that A| 1 
has been active since 2021. The current app portfolio Wr * * 
contains 2 apps. An especially popular app is QR Reader 
pp: pi Iy popi Pp 2021 2 100 a 3.22 410 


thousand 


Active since App count Downloads Recentd/loads  Averagerating Rating count 


More 
Address 
N/A 

Are you this developer? Join us for free to see more information about your apps 
Websites and learn how we can help you promote and earn money with your apps. 
http://venapp.com 


https://techandpeople.com/ 


Apps 
We've discovered 2 apps that Cyber Capital Partners Corp published. 
More information about these statistics 


App Category 4 Installs Recent Installs Average Rating Rating count Launch date Lastupdated Price 
QR Reader VenApp Shopping 100,000+ EXA 3.22 413 2023-08-24 2023-08-24 free 
Defensoría del Pueblo Panamá Tools 1,000+ E 0.00 O 2021-06-22 2021-06-22 free 


Figura 26 Aplicaciones móviles CCP según [20] 
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En la Figura 27 vemos que la aplicación de agosto cambia de nombre, sabiendo que las 
elecciones en Venezuela fueron el 28 de julio, se sospecha que esta nueva aplicación en 
realidad sea la anterior. 


Timeline 


This timeline shows the activity of Cyber Capital Partners Corp over time 
More information 


August 2024 
Aug 13, 2024 QR Reader VenApp 100K+ INSTALLS 
Aug 08, 2024 QR Reader VenApp 50K+ INSTALLS 


July 2024 
Jul 30,2024 NA VenApp UNPUBLISHED 
Jul 24,2024 ROJ VenApp UPDATE 
June 2024 
Jun 25,2024 NA VenApp UPDATE 
May 2024 
May 31,2024 NA VenApp UPDATE 
May 15,2024 KOJ VenApp UPDATE 


Show full timeline &@ 


Figura 27 Historial de evolución de la aplicación [20] 


Si haces una búsqueda de todas estas empresas, verás que están asociadas directa o 
indirectamente a dos nombres, estos son: 

e Quijano €. Asociados (de Panamá); 

e André Golabek Sanches; 


Uno de estos nombres está vinculado al mayor esquema de corrupción global jamás visto, y 
fue combatido en varios países, principalmente en América Latina y la empresa que 
mencionaremos también tiene obras en África, es la Odebrecht. 


analizando el nombre Juan Alberto Alvarez Martinez? Se puede decir que la información 
se ubicó fuera del alcance pero importante para un contexto amplio. Además de ser 
presidente de PCCh también es presidente de Brain Pbd Us, Corp[18] (ver Figura 20). 


Juan Alberto Alvarez Martinez [Ñ 
Y 


| / 
Y > 


y 
Juan Alberto Alvarez Barrio ASA Brain Pbd Us, Corp. “e 


Figura 20 Relación entre Juan Alberto Álvarez Martínez 


El primer paso es entrar a la web de la empresa y comprobar si hay algo impresionante, es 
una empresa especializada en analizar redes sociales y está vinculado a gobiernos, 


3Juan Alberto Alvarez Martinez es naranja André Golabek Sanches. 


bueno, cualquiera que tenga 2 neuronas puede asociarse. 


O fa https://brainpbd.com 


¿QUIÉNES SOMOS? 


Más de 15 años de experiencia ofreciendo 
soluciones completas para el monitoreo, análisis de 


medios y redes sociales. 

Gestionamos alertas para prevenir crisis, ayudamos 
a fortalecer tu reputación con análisis detallados de 
tu marca y de tu competencia. 

Comprender a tu audiencia y mejorar tu 
rendimiento en el mercado ahora es más fácil. 


SABER MÁS 


Figura 21 Prueba de que la foto de empresa es análisis de redes sociales 


15 


Pero esta empresa no tiene 15 años de experiencia, pero André Golabek Sanches Informa 
sobre la experiencia de Linkedin con el análisis de datos desde 2009 y en los últimos años 
lo ha estado aplicando a ciudades inteligentes, o deberíamos decir, control de la población 


mediante la coerción. Las direcciones ubicadas son: 


e 1600 Ponce De León Blvd‘, Florida 10 Coral Gables, FL 33134-4031 EE. UU. Ver 


Figura 22. 
e Parque Financiero Torre”, Piso 7 Oficina 7BD PANAMÁ; 


Los contactos para llegar a esta empresa son: 
e (305) 781-0719 
e (507) 392-0756 
e mercadeoObrainpbd.com 
e info@brainpbd.com 


Red social de esta empresa: 
e  https://x.com/brain_pbd 
e  https://www.facebook.com/brainpbdd 
e  https://www.linkedin.com/company/brainpba/ 


4Ubicado en https://start.cortera.com/company/research/m6p4rqq9p/brain-pbd-us-corp/+ 
5Ubicado en https: //brainpbd.com/contacto/ 
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Figura 22 Ubicación de la empresa Brain en EE. UU. 


Analicemos ahora la empresa. Soluciones de tecnología y personas (TPS), primeros 
datos de OpenCorporates, como se muestra en la Figura 17. 


opencorporates 


The Open Database Of The Corporate World 


Company name or number 
..... 


(O Companies O Oficers 


TECH & PEOPLE SOLUTIONS TPS 


Company Number 
Status 
Incorporation Date 
Expiry Date 
Company Type 
Jurisdiction 


Registered Address 


Business Classification Text 


Directors / Officers 


Registry Page 


510168 

Registrada 

15 May 2018 (almost 4 years ago) 
15 May 2028 

NO/NO 

Dominican Republic 


C/ ISABEL LA CATOLICA, NUM. 158 
Dominican Republic 


46-PROMOVER, DESARROLLAR, INVERTIR EN EMPRESAS 
EMERGENTES.. 


ANDRE GOLABEK SANCHEZ, titular 
CARLOS FIGUEROA GUERRERO, gestor 


http://www.onapi.gov.do:8081/api/sign... 


Source Oficina Nacional de la Propiedad Industrial, https//www.onapi.gob.do/busquedas, 6 


Mar 2021 


Figura 17 Datos de la empresa TPS de Tech & People Solutions? 


GAccesible a través de URL: https://opencorporates.com/companies/pa/510168 
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Dirección de la empresa: 
e Calle Isabel la Católica, 158. Ciudad Colonial, DN 10200 RD; 


Contactos de la empresa: 
e Teléfono: (809) 788 2440 
e Móvil: (809) 224 5163 
e Whatsapp: (809) 224 5163 


Ahora, cuando miras Google Maps, no parece una empresa de tecnología que tenga 
contratos con tres países. 


ti 


C. Isabel La Católica 158 


) C. Isabel La Católica 158 


0000© 


Rotas Salvar Próximo Enviar para o Compartilhar 
smartphone 


(o) C. Isabel La Católica 158, Santo Domingo 10210, 
República Dominicana 


s=»  F4G8+38 Santo Domingo, República Dominicana 
$ Sugerir uma edição em C. Isabel La Católica 158 
(o Adicionar um lugar que está faltando 


Æ, Adicione sua empresa 


Fotos 
Figura 23 Dirección de la empresa TD 


Ver fachada y calle de la empresa, Figuras 23 y 24. 
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Figura 24 Dirección de la empresa TD 


de 


Una empresa que no está directamente asociada con las aplicaciones es Nolatec SA como 
también está dirigido por Andre Golabek, los datos obtenidos de oponcoportate se 
encuentran en la Figura 18. 


opencorporates Company name or number 


The Open Database Of The Corporate World O Companies O Oñicers 


NOLATECH, S.A. 


Company Number 155661446 
Native Company Number 155661446 
status Vigente 
Incorporation Date 15 February 2018 (about 4 years ago) 
Company Type SOCIEDAD ANONIMA 
Jurisdiction Panama 
Registered Address CORREGIMIENTO CIUDAD DE PANAMÁ, DISTRITO PANAMÁ, 
PROVINCIA PANAMA 
Panama 


Agent Name ANGEL COHEN, RICHA £ ASOCIADOS 


Directors / Officers ANDRE GOLABEK SANCHEZ, apoderado 
ANGEL COHEN, RICHA & ASOCIADOS, agent 


EL PRESIDENTE SERA EL REPRESENTANTE LEGAL DE LA 
SOCIEDAD Y EN SU AUSENCIA LO SERA EL SECRETARIO, 
representante 


ERIKA HENID OSES DE LEON, suscriptor 

KAREN JOANNY SALDAÑA DE GRACIA, suscriptor 
RAYNNIER ANTONIO GOMEZ CALDERON, director 
RAYNNIER ANTONIO GOMEZ CALDERON, tesorero 
WALTER OSWALDO HERRERA SANTA OLALLA, director 
WALTER OSWALDO HERRERA SANTA OLALLA, presidente 
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Figura 18 Datos de la empresa NOLATECH descrita por la fuente [9] como participante 


DIRECCIÓN: 
e F&F Tower - C. 50, Panamá, Provincia de Panamá, Pan 


F&F Tower 
Edificio 
Rotas Salvar Próximo Enviar para o Compartilhar 


smartphone 


C. 50, Panamá, Provincia de Panamá, Panamá 


Sugerir uma edição em F&F Tower 


a: o 


Adicionar um lugar que está faltando 
E, Adicione sua empresa 


Figura 28 Ubicación de la empresa de Andre 


Lo interesante es que hay dos empresas cercanas, alejadas de NOVATEC y Cerebro Pbd 
Nosotros se muestra en el mapa del 26. 


Nia ts w >] % T 
Pe > ue Q Pesquisar nesta área 
y 
Estación 12 de ÉS E — == 
mF Octubre/12 de Octubre PP a 5 È [a] AY Ta 
kà 
> 
12 DEOCTUBRE - ¿> ¿e ed DD Sertracen Costa de Este Q) 
po aS CECILIA p 
4, sd f 
ste E pl a Y 7 
% ` $ 
HATO PINTADO “O, / 
%, Cementerio Jedi A Paz (a) 
G 
NN AN VIEJO i Q anao 
0 POT ter Al 
p f SO Panal mávie Q 


2 e 
e ecicativo y. 


orrijos 
borre Omar 


Vada Vita Amuletos 0 


Br Espirituales 
> Vía lie Bye (= 
EL CANGREJO 
Pi lultiplaza Sher 
j Pacific Panama 
$ 

- e 
> ( 

MA 


fm] Estación Iglesia 
del Carmen 
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Figura 26 Dos de las empresas de Andre en el mapa 


NOVATECH opera en tres características (ver Figura 27) vistas en VenApp y también 
proporcionadas por Brain, son: 

e Ciudad Inteligente; 

e lof; 

e Servicio de Ciberinteligencia. 


Se trata de una experiencia creada hace años para espiar y prestar servicios a los 
gobiernos. 


|O 8 = https://www.nolatech.ai/en/ ( 


Nolatech HOME SERVICES  OURTEAM CONTACT US 


SERVICES 


Smart City E-Commerce Software ERP 


An agile solution to manage cities with Dual platform with a shop 
technology. Some modules: Payments, Some modules: Payments, 
reports, transport, services, news, places of galleries. 
interest, 


Cyber Intelligence Service 


Monitor and identify audiences, through 
the measurement of emotion, hyper- 
segmentation by bi s and social 
model, a l as by topics of interest 


Figura 27 página de inicio de nolatech.ai 


Según la referencia [19] las aplicaciones cuestionadas tienen una IP común (a mayo de 
2023), que es 186.159.118.106. Buscando información al respecto, parece que proviene de 
Panamá (ver Figuras 28 y 29). 
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Geolocation data from 


¿2 'P ADDRESS: 186.159.118.106 GP ISP: Notavailable 

(Sy COUNTRY: Panama y E ORGANIZATION: AS262218 Servicios de 
Tecnologías de Información de 

BE] REGION: panamá Misión Crítica, S.A. 

My Cm: Panamá 8 Lamuoe: 8.9936 


O LONGITUDE: -79.5197 


Incorrect location? Contact ipinfo.io Q view map 


View larger map 


EL CARMEN 


Vag x 
~ O PriceSmart 


Ç 


c 
S6 0p, 


Figura 28 Dirección IP relacionada con VenAPP 


Lo extraño es que esta dirección IP no está lejos de otras dos direcciones relacionadas con 
empresas involucradas con VenApp. 


12 DEOCTUBRE g? ng "URB: CARMEN ù Sertracen Costa de Este 9 Costa dellE 
Pe 7 pu vo? Q, Pesquisar nesta área ~ CECILIA N JET. g 
3, a 
qa0este s F ; 
o [a] as ER f 


HATO PINTADO ay 


KA Ú Q Cementerio Jardin de Paz 
Estacion El l lo 


[a] P 
Ave Panamá Viejo Q 
R Mesta y. e 
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Y 
Clíniéa Hospital SL psoe Panamá Viejo 
i 
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Es 
al 
3 
E] 
2 
a 
5 
D 


> Parque 

< Recreativo 
E Omar Torrijos 

AA 


S Parque Omar 


g AY Juan Pablo y, 


LA LOCERÍA 


EN ” Vada Vita Amuletos 0 
ta Brasy, spirituales 


y 
Vía Argentina (1) 
EL CANGREJO 

| 5 \Mutiplaza, 

de paje Panama 
4 > 

e ) 'OBARRIO 

pS o è 7 


de Panamá 


LA CRESTA (5) 
aes 


Usando el Street View en Google Maps, se puede ver el edificio correspondiente a la IP de 
VenApp, y por extraño que parezca, esa bandera en la fachada. Por supuesto que parece 
ser una coincidencia. 
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E 


== YD 
Figura 30 - Posible dirección IP obtenida 


1.3 Reclamaciones contra la solicitud 


Numerosas personas y organismos denuncian la solicitud, incluida la propia prensa.[13] que 
apoya el comunismo en América Latina. En respuesta, tanto Apple App Store como Google 
Android App Store eliminaron la aplicación después de unos días, pero aún está accesible, 
como demostraremos en este artículo. 


La gente confirmó directamente las cifras 8 y 9, mientras que otros, como veremos, 
mediante el uso de redes sociales menos controladas, como X.com. 


¡En todo momento, en todo lugar! 


La app más completa de Venezuela, diseñada para ofrecer beneficios y soluciones a todos los 
venezolanos. Donde los usuarios tienen acceso a diferentes productos que ofrecen una gran cantidad de 


beneficios. more 

r á n 
What's New Version History 
VenApp está renovada. Vive una nueva experiencia de compras, encuentra tus comercios y productos Version 4.3.75 


favoritos organizados por categorías. Ahora podrás ver el tiempo de duración de las promociones, detalles 
del producto, mejoras en el proceso de pago y comprobantes de pago. En linea 58, podrás observar los 
horarios programados de mantenimientos del servicio eléctrico al crear un reporte por falla de 
electricidad. more 


Ratings and Reviews See All 


kKkkkxk 
kikk - 
kkk 
1.4 + 
o out of 5 66 Ratings A _ A __———- 


k k k 


Eliecer ortiz, 20/06/2024 isbdyevq, 01/03/2024 Rodrigo199999, 01/08/2024 

Basura Basura chavista Persecución 

Basura de app no puedo reportar y depaso no Se está utilizando esta app para rastrear y Herramienta para perseguir personas 
tiene soporte tecnico no se que hacer, conseguir información sobre opositores que contrarias a la dictadura de Venezuela 
demasio se vive crasheando protesten o hagan cualquier cosa en contra 


de la dictadura de maduro! No puedo more 


Figura 9 Asociación de esta aplicación a través del proyecto Línea 58 
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Las figuras 3, 5, 8 y 9 se obtuvieron de la página oficial de la App Store de Apple.[10]. Y las 
quejas no cesan, como ya se dijo, la aplicación VenApp originalmente fue hecha para 
reportar fallas en el servicio público, pero empiezan a llegar evidencias de que se le agregó 
la opción de denunciar a los que Nicolás Maduro llama fascistas, que en realidad debería 
ser Llamamos opositores y sabemos que la oposición es saludable para cualquier sociedad. 
Vea en la Figura 10 una persona que en su puesto[11] además de denunciarlo publicó un 
vídeo[12] con pruebas completas de tales acciones por parte del Gobierno. 


€ Post 


(A) Elyangelica González 


El gobierno busca informantes: 


A través de la aplicación llamada Ven App, creada para denunciar, entre 
otras cosas, problemas en servicios como el agua y la luz (que son 
muchos y a diario) ahora se le agregó una opción para denunciar a quien 
esté protestando. De esta forma, el gobierno busca informantes (estilo 
espías) para castigar a quienes legítimamente reclaman por los 
resultados electorales. Falta ver, quien se hace cómplice de criminalizar 
la protesta, calificada como violenta, por parte de quien fue proclamado 
como supuesto ganador y quien promete castigo a quien lo adverse. 


Figura 10 Post no twitter de @Elyngelica González denunciando o VenApp 


En la referencia [11] se puede encontrar un video de la denunciante que muestra 
explícitamente cómo se hace la denuncia, pero claro, lo hace para mostrar lo absurdo que 
es. El gobierno de Nicolás Maduro clasifica a los opositores que luchan por la libertad como 
fascistas como se muestra en la Figura 11. 
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< Crear reporte 
1 
Denuncia v 
Guarimba Fascista v 
t t v 
Saqueos 


Daños al Patrimonio Público 


Alteración del Orden Público 


SIGUIENTE 


Figura 11 Interfaz de la aplicación con la opción de denunciar a los fascistas. 


Lo curioso es que todo gobierno comunista asume que si hay alguna oposición, esa 
oposición es automáticamente fascista, y el uso innecesario y equivocado de la misma echa 
a perder incluso la acusación y el término, que tal vez se vuelve banal. 
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Post 


Cazadores de Fake News 


|8 cosas que sabemos sobre VenApp que 
quizás ya olvidaste 


VenApp es una aplicación de gobierno electrónico, una aspiradora de 
datos que inicialmente fue presentada como una "red social" 
venezolana, supuestamente desarrollada por emprendedores 
venezolanos. 


Originalmente canalizaba reportes de problemas con servicios públicos. 
Pero esta semana, la app —bajo control gubernamental— comenzó a ser 


usada para centralizar reportes de manifestaciones sociales en calles de 
Venezuela, y para reportar "Guarimbas Fascistas". 


Es decir, está siendo usada para centralizar la delación y persecución a 
personas que manifiestan en las calles. 


Estas son solamente 8 cosas que denunciamos en su momento sobre 
VenApp, pero que quizás ya olvidaste: 


Ñ La primera vez que supimos de la palabra "VenApp" fue en febrero de 
2022, cuando en Twitter fue promocionada de forma encubierta por una 


red de cuentas falsas en X. 


Hilo E 1/8 


Figura 29 Reclamación del usuario en X” 


1.4 Aplicación y sitio venapp.com 


La aplicación VenApp, como se demostró anteriormente, fue eliminada de las plataformas, 
la estrategia adoptada por los administradores es la distribución directa a través del sitio 
web oficial de la aplicación, pero además de distribuir el APK también tuvieron que detallar 
el proceso de instalación manual de la aplicación. en 1 semana? la aplicación cambió dos 
veces, por suerte conseguí la versión antigua para analizar IP y dominios. Consulte la 
Figura 30 para conocer el proceso. 


7Accesible a través de URL: https://x.com/cazamosfakenews/status/1818742864597467309 
8Consultado en agosto de 2024; 
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w AA ¡IU Mari tenemos 
por ti y para ti! 


Descarga la nueva versión de VenApp 


No te quedes sin realizar tus reportes, 
compras, recargas y cursos online. 


¡Descárgala ya! 
Una vez descargado el archivo, 
ábrelo y sigue los siguientes pasos 


© Otorga los permisos 
en tu teléfono android 


Ven |^pp 


Por tu seguridad, el teléfono no tiene permitido 
actualmente instalar apps desconocidas de esta 
fuente. Puedes modificar esta opción en 


< Instalar aplic. desconocidas guración. 


Cancelar Configuración 


Ven |^pp 
Otorgar permiso O 


Instalar aplicaciones de esta fuente puede poner en 
ven VenApp riesgo su teléfono y sus datos. 


¿Deseas instalar esta app? 


o ¡Y listo! Ya puedes disfrutar de 


Cancelar Instalar VenApp en tu teléfono Android 


Figura 30 Proceso de instalación de VenApp según venapp.com 


El dominio venapp.com fue registrado por la empresa investigada en Godday.com y, por 
motivos de legislación general de protección de datos, no muestra información sobre el 
contratista. Pero por el whois (Figura 31) se puede ver que se trata de una aplicación 
alojada en cloudflare. 


. 
A Make Private Now 


© refresh 


Domain Name: VENAPP.COM 

Registry Domain ID: 2380922341 DOMAIN_COM-VRSN 

Registrar WHOIS Server: whois.godaddy.com 

Registrar URL: http://www. godaddy.com 

Updated Date: 2024-04-17T111:42:47Z 

Creation Date: 2019-04-16T18:00:34Z 

Registry Expiry Date: 2025-04-16T18:00:34Z 

Registrar: GoDaddy.com, LLC 

Registrar IANA ID: 146 

Registrar Abuse Contact Email: abusetgodaddy,con 

Registrar Abuse Contact Phone: 480-624-2505 

Domain Status: clientDeleteProhibited https://icann.org/epp*clientDeleteProhibited 
Domain Status: clientRenewProhibited https://icann.org/epp+clientRenewProhibited 
Domain Status: clientTransferProhibited https://icann.org/eppiclientTransferProhibited 
Domain Status: clientUpdateProhibited https://icann.org/epp*clientUpdateProhibited 
Name Server: ARTURO.NS.CLOUDFLARE .COM 

Name Server: PEARL .NS.CLOUDFLARE . COM 

DNSSEC: unsigned 

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/ 


Figura 31 Registro de quién es 


Se utilizó una herramienta intermedia para analizar el encabezado HTTP, y la herramienta 
ya reporta la IP 104.26.6.51, IP que observaremos en otras herramientas. El servidor (ver 
Figura 32) es de Cloudflare. 


https://venapp.com [200 oK | 882 ml 

# Header name Header value 

0 HTTP/1.1 200 OK 

1 Date: Wed, 21 Aug 2024 05:15:22 GMT 

2 Content-Type: text/html 

3 Connection: close 

4 Access-Control-Allow-Origin: 

5 Cache-Control: no-cache 

6 Set-Cookie: Nola=rs1|ZsV37; path=/ 

7 Set-Cookie: cookiesession1=678A3F0D8BB24E27FFE4EC95F42E451E:;Expires=Thu, 21 Aug 2025 
05:15:22 GMT;Path=/;HttpOnly 

8 CF-Cache-Status: DYNAMIC 

9 Report-To: "endpoints":[('url":"https:VVa.nel.cloudflare.comVreport 


6agV0%3D")],"group":"cf-nel""max_age":604800) 


10 NEL: "success_fraction":0,"report_to”:"cf-nel","max_age":604800) 
11 Server: cloudflare 

12 CF-RAY: 8b682517ae7b0d72-MRS 

13 alt-svc h3=":443"; ma=86400 


Figura 32 Datos del encabezado de página 


VWv4?s=Ly%2Fa2DEAu2gxfuNGCXg5QgPIiTPO5¡4qLQj3PVifeeilAPhAc17Kj60qgaOHRYA 
2FhO0TPGMY%2BCFXZHdAG%2BaLEAKqrR%2FI6poE7MzScOuY6wLJkysDkX0q6161Y16t 


27 


En una máquina, usando nslookup, se observó la misma dirección (IPv4) ya mencionada, 


104.26.6.51 y otras, como 172.67.69.34 y 104.26.7.51. 


Figura 33 Direcciones de dominio Venapp.com (Estoy usando ventanas en la imagen porque eso es lo que 


teníamos en ese momento, según dónde estaba.) 


Ahora el foco es descubrir todas las direcciones de venapp.com, porque dentro de Android 
la aplicación Kotlin abre este mismo dominio, en realidad un subdominio llamado 
https://hub.venapp.com. Las direcciones mencionadas anteriormente se ven en las figuras 
a continuación obtenidas de la resolución de direcciones, vea que tanto el subdominio 
central como el dominio principal están alojados en el mismo servidor y responden al mismo 


contenedor. 
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opcode QUERY opcode QUERY 

rcode NOERROR rcode NOERROR 

flags QR RD RA flags QR RD RA 

¿QUESTION ¿QUESTION 

venapp.com. IN A hub.venapp.com. IN A 

¿ANSWER 53 ANSWER 

venapp.com. 300 IN A 104.26.7.51 hub.venapp.com. 300 IN A 104.26.6.51 
venapp.com. 300 IN A 172.67.69.34 hub.venapp.com. 300 IN A 172.67.69.34 
venapp.com. 300 IN A 104.26.6.51 hub.venapp.com. 300 IN A 104,26.7.51 
¿AUTHORITY ¿AUTHORITY 

¿ADDITIONAL ¿ADDITIONAL 


Figura 34 Búsqueda de dominio Venapp.com 


Pasando al dominio principal, continuamos investigando todas las entradas de registros en 
el DNS de venapp.com, como se muestra en la lista a continuación. 


venapp.com. 300 EN UN 104.26.6.51 

venapp.com. 300 EN UN 104.26.7.51 

venapp.com. 300 EN UN 172.67.69.34 

venapp.com. 300 EN AAAA 2606:4700:20::681a:733 

venapp.com. 300 EN AAAA 2606:4700:20::ac43:4522 

venapp.com. 300 EN AAAA 2606:4700:20::681a:633 

venapp.com. 1800 EN SOA arturo.ns.cloudflare.com. dns.cloudflare.com. 
venapp.com. 300 EN MX 5 alt2.aspmx.l.google.com. 

venapp.com. 300 EN MX 10 alt3.aspmx.!.google.com. 

venapp.com. 300 EN MX 5 alt1.aspmx.l.google.com. 

venapp.com. 300 EN MX 1 aspmx.!.google.com. 

venapp.com. 21600 EN NS arturo.ns.cloudflare.com. 

venapp.com. 21600 EN NS Pearl.ns.cloudflare.com. 

venapp.com. 300 EN TEXTO "firebase=app-ec3fc" 
venapp.com. 300 EN TXT "google-site-verification=KJdJNRQunElwA2yB3e- 
HOJaxim12uy57yWDvBwSLxg0" 

venapp.com. 300 EN TEXTO "firebase=onceapp-941fc" 
venapp.com. 300 EN TXT "google-site- 
verification=o0Nemj2KbP_3Mukf_A_rGlZh_2lIpMg7YPQBCcJCCuliQ" 
venapp.com. 300 EN TEXTO "v=spfl incluye: _spf.firebasemail.com 
incluye:amazonses.com incluye:mail.zendesk.com incluye:mailgun.org —todos" 
venapp.com. 300 EN TEXTO "MS=ms92065130" 


La aplicación utiliza varios servicios de Google y Cloudflare, por lo que estos dos actores 
principales apoyarían un ataque directo. En la Figura 35, los datos fueron extraídos de la 
red, utilizando la aplicación BlueStacks para simular venapp[21 y 22]. y se observa que la 
aplicación abre solicitudes HTTPS en el puerto 443 para IPv4 172.67.69.34. 
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89728 94.261470 172.67.69.34 ll, TE TCP 60 443 > 56326 [ACK] Seq=2807 Ack=936 Win=17024 Len=0 
89761 95.165779 172.67.69.34 10. A TLSv1.3 1514 Application Data 

89762 95.206448 10. RE 172.67.69.34 TCP 54 56326 > 443 [ACK] Seq=936 Ack=4267 Win=131328 Len=0 
89763 95.213529 172.67.69.34 12. AA 683 Application Data, Application Data, Application Data 


89767 95.232901 10. eres. 172.67.69.34 


89768 95.234575 10M 172.67.69.34 QM TLSv1.3 GIN 307 

89778 95.244656 172.67.69.34 10 GA. 60 443 > 56328 [ACK] Se 

89772 95.253897 172.67.69.34 AAA TLSv1.3 1514 Server Hello, Change Cipher Spec 

89773 95.253897 172.67.69.34 11 A TLSv1.3 1400 Application Data 

89774 95.253966 12. ERP 172.67.69.34 TCP 54 56328 > 443 [ACK] Seq=254 Ack=2807 Win=131328 Len=0 
89775 95.254013 10 GI 172.67.69.34 TCP 54 56326 > 443 [ACK] Seq=936 Ack=4896 Win=130560 Len=0 
89776 95.256832 12 AAA 172.67.69.34 TLSv1.3 118 Change Cipher Spec, Application Data 

89777 95.257129 10 A 172.67.69.34 TLSv1.3 697 Application Data 

89778 95.264767 172.67.69.34 10. CD TCP 60 443 > 56328 [ACK] Seq=2807 Ack=961 Win=17024 Len=0 


Figura 35 Extracción de red usando la aplicación venapp para Android 


La aplicación es sencilla, se ejecutó realizando solicitudes HTTP y se pudo registrar de 
manera incompleta por no tener documentos ni celular en Venezuela, pero se logró ubicar el 
módulo de la Línea 58 e ingresar a la aplicación para obtener la dirección IP. de las 
solicitudes. 


O línea58 Aa 0 = 


Reportes Activos (0) Reportes Atendidos (0 
Q, Buscar reporte == 


a 


Aún no tienes ningún reporte activo 


o (9 O: 0 > 


Línea 58 
ver más 
[ven] VenApp 
A 85 D 58 
Figura 36 Pantalla de apertura Figura 37 Módulo Línea 58 


De hecho, como menciona la gente, la aplicación extrae información, principalmente 
ubicación. 
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20:57 D O 


€ Crear reporte 


Completar datos del perfil 


vv | ( Validar 


Manoel da Silva 


Ea o nnn 


¿Perteneces a una comunidad indigena? 


10) Permitir que VenApp acesse a localizacáo deste 


No v 


dispositivo? 


NEGAR PERMITIR 


Figura 38 Ubicación de solicitudes de aplicaciones Figura 39 Requiere documento venezolano 


No fue posible continuar por falta de documentos y teléfono en Venezuela. Se obtuvo la 
dirección de solicitud. 


i- 
699 20.348023 104.26.6.51 10.0 TLSv1.2 
704 20.388533 1. 104.26.6.51 TCP 


Figura 40 Dirección de solicitud TCP de la aplicación Android 


1.5 Personas involucradas 
Las personas involucradas en la empresa que desarrolló la aplicación VenApp son: 


Nicolás Maduro 


Juan Alberto 
Alvarez 
Martinez 


à ¿DA 
Amalia Jianu 


Sharlyn 
Rodríguez 


Narcodictador de 
Venezuela 


Presidente de CCP y 
presidente de Brain 
Pbd Us, Corp. 


Negocios de Tech and 
People SRL y VENQIS 


Marketing da Tech and 
People SRL y 
VENQUIS 


Tecnología da Tech 
and People SRL 


Ventas da Tech and 
People SRL 
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Apoyado por comunistas de América Latina y 
dentro de un gran esquema de corrupción 
internacional, Nicolás Maduro es famoso por 
crear elecciones fraudulentas, seguidas de 
represión y asesinatos. 

Cuenta con el apoyo de presidentes 
comunistas como Lula, Putin, etc. 
Contratista de aplicaciones VenApp 


Cofundador de VENQIS, una exitosa firma de 
Comunicación Estratégica con sede en 
Panamá y oficinas en RD y Europa. Andre 
tiene más de 20 años de experiencia en banca 
de inversión con experiencia integral en 
fusiones y adquisiciones, recuperación y 
capital privado. Socio de Laboratorios 
Atarazana. 


Empresario y consultor rumano. Carrera 
profesional de 10 años trabajando en 
comunicación integrada y marketing político. 
Actualmente enfocado en dirigir campañas 
políticas, desarrollar liderazgo político, darle un 
giro a las instituciones y desarrollar 
comunidades latinoamericanas a través de 
VENAQIS y Atarazana Labs. 


Cofundó Instacarro.com y lo codirigió con una 
tasa de ingresos de ~USD 100 millones, 
creando el mercado de automóviles C2B más 
grande de Brasil. Vicepresidente sénior de 
Fuse Machines. Fundador y Socio de 
Atarazana Labs. Licenciatura en Ingeniería 
Eléctrica, magna cum laude, Maestría en 
ciencias en Universite Du Quebec (3.99/4.0 
GPA), INTEC MBA, Forbes 30 2017. 


Ejecutivo de alto nivel con amplia experiencia 
en negocios internacionales multifuncionales y 
conocimiento significativo en todos los 
aspectos del desarrollo de cuentas, gestión, 
estrategia, gestión de lanzamiento de 
productos y colocación de productos. Amplia 
trayectoria en la obtención de nuevos 
negocios, la identificación de oportunidades y 
la generación de ventas récord. 


La empresa de Andre Golabek es una de las empresas que inyectó dinero a la campaña 
política del ACTUAL PRESIDENTE DE BOLIVIA, en Brasil está vinculada a varias estafas, 
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como LiquidaShop, esquema que perjudicó a miles de brasileños, que huyeron de Brasil 
tras el golpe. André merece una investigación específica. 
Recuerde que el actual presidente de Bolivia es uno de los partidarios de Maduro y del 


golpe. 


2 propuesta de ataque 


Si un ataque está dirigido a VenApp, el equipo de desarrollo lanzará rápidamente una nueva 
versión, esta nueva versión se puede publicar en: 

e Una página oficial de venapp.com; 

e Relatos de propagandistas de Nicolás Maduro; 


Un ataque DDOS debe ser dirigido a las IP del sitio web venapp.com ya que la aplicación 
Móvil también usa el dominio venapp.com, en este caso usa hub.venapp.com, dichas IP 
son: 

e 104.26.6.51 

e 104.26.7.51 

e 172.67.69.34 


Otras IP de las empresas involucradas son: 


e  nolatech.ai 188.114.96.0 Cloudflare, Inc. 
e  nolatech.ai 188.114.97.0 Cloudflare, Inc. 
e cerebropbd.com 34.174.234.22 Google LLC 
e techandpeople.com 34.102.136.180 Google LLC 
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